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USLOVI KORISCENJA SERVISA SIGURONE

Uvod
Osnovni pojmovi

»,One Crna Gora“ znaci One Crna Gora d.o.o. Podgorica, sa svim povezanim i/ili
angazovanim licima u pruzZanju servisa SigurOne.

»Korisnik®“ znaci pretplatnik ili drugo fizicko lice koje koristi servis SigurOne u okviru
mreze One Crna Gora.

»,Proizvodac¢ softvera“ znaci licencor/tre¢e lice CcCija se rjeSenja koriste radi
funkcionisanja servisa SigurOne. Kompanija One Crna Gora uslugu pruza na osnovu
ugovora zaklju&enog sa kompanijom Whalebone s.r.0. sa sjedistem u Ceskoj.

»Podrazumijevana DNS podesavanja“ zna¢i mreZzna i DNS podeSavanja definisana od
strane One Crna Gora koja su uslov rada servisa SigurOne.

Tumacdenje: Jednina podrazumijeva mnozinu i obratno; ,uklju¢uju¢i“ znadi ,ne
ograni¢avajuci se na“.

Clan 1 - Opis servisa

SigurOne predstavlja premium servis namijenjen svim korisnicima mreze kompanije
One Crna Gora (u daljem tekstu: One Crna Gora), koji podrazumijeva naprednu zastitu
zasnovanu na DNS mahanizmu, $to omogucava pravovremenu identifikaciju i blokiranje
pristupa zlonamjernim, sumnjivim i rizi€nim internet domenima. Servis djeluje na
mreznom nivou i ne zahtijeva instalaciju dodatnog softvera na uredajima korisnika.

Clan 2 - Funkcionalnosti
Servis SigurOne ukljucuje sledecée funkcionalnosti:

» Mogucénost filtriranja potencijalno rizicnih web lokacija na osnovu reputacije
domena - servis identifikuje i blokira web lokacije koje spadaju u kategorije:
malware, phishing, botneti slicno.

» Mogucénost blokiranja pristupa odredenim kategorijama online sadrzaja (sadrzaj

za odrasle, zabava, kriminal, oglasi i sli¢no)

Mogucnost blokiranja pristupa odredenim domenima

» Mogucénost blokiranja pristupa pojedinim aplikacijama
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Mogucénost dodavanja web adresa na listu dozvoljenih odnosno nedozvoljenih
stavki
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Funkcionalnost roditeljske kontrole koja podrazumijeva ograni¢avanje pristupa
neprimjerenom ili rizi€nom internet sadrzaju u cilju sigurnijeg koriS¢enja interneta
za djecu i mlade korisnike.

IzvjeStavanje - razliCiti tipovi izvjeStaja (individualni ili na nivou mreze) dostupni su
odmah nakon Sto pretplatnik aktivira servis.

Clan 3 - Garancija i ograni¢enja

Kompanija One Crna Gora i proizvodacC softvera obezbjeduju funkcionisanje servisa

SigurOne u skladu sa vazec¢im tehnickim standardima.

Kompanija One Crna Gora nastoji da obezbijedi visok nivo dostupnosti i pouzdanosti

usluge, ali ne moZe garantovati da pojedinacne bezbjednosne funkcionalnosti pruzaju

apsolutnu ili potpunu zastitu u svim okolnostima.

Kompanija One Crna Gora ne preuzima odgovornost za:

>

>

neprekidno i besprekorno funkcionisanje usluge, njen kvalitet ili stalnu
dostupnost;
funkcionisanje usluge na svim krajnjim uredajima, kao ni u kombinaciji sa svim

hardverskim, softverskim komponentama ili operativnim sistemima;

eventualne bezbjednosne incidente nastale usljed djelovanja treéih lica, malvera
ili drugih Stetnih programa

eventualne smetnje, degradaciju servisa ili prekide u radu koji nastanu kao
posljedica tehnickih ograni¢enja mrezZe, radova na mreznoj infrastrukturi, ili
neophodnih aktivnosti odrzavanja;

nefunkcionisanje, ograni¢eno funkcionisanje ili neadekvatne bezbjednosne
performanse servisa u slucajevima kada korisnik mijenja podrazumijevana
podeSavanja mreze, DNS-a ili drugih konfiguracionih parametara neophodnih za
rad servisa SigurOne;

posljedice koje nastanu usljed ranjivosti, Stetnih aplikacija ili konfiguracionih
propusta vec¢ postojecih na korisnickom uredaju, a na koje servis SigurOne ne
mozZze imati uticaja;

bilo kakve incidente ili Stetu koji nastanu zbog toga Sto korisnik koristi uredaje,
aplikacije ili operativne sisteme koji nijesu azurirani, podrzani ili tehnicki
kompatibilni sa radom servisa SigurOne.

Clan4

Prihvatljiva upotreba i obaveze korisnika

Korisnik se obavezuje da nece zloupotrebljavati servis, zaobilaziti sigurnosne mehanizme

niti upotrebljavati servis protivno vazeéim propisima, ovim Uslovima i uputstvima One

Crna Gora.
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Korisnik je duzan da koristi podrzane, azurirane uredaje i legalan softver te da odrzava
osnovnu sajber-higijenu (redovna azuriranja i sl.), u mjeri nuznoj za osnovno
funkcionisanje servisa.

One Crna Gora moze priviemeno suspendovati ili ograniciti servis ako postoji opravdana
sumnja na zloupotrebu, zaobilazenje postavki ili bezbjednosni rizik, bez odgovornosti za
Stetu.

Clan 5 - Odgovornost

Kompanija One Crna Gora ne snosi odgovornost u slu¢aju da se, uprkos aktiviranom
servisu SigurOne na korisniCkom uredaju pojave Stetni sadrzaji, maliciozni elementi,
nepozeljne aplikacije ili da dode do pristupa nepozeljnim ili Stetnim internet lokacijama.
Aktiviranjem servisa SigurOne korisnik prihvata da servis ima preventivnu i tehniCku
funkciju, ali ne garantuje apsolutnu sigurnost.

U granicama dozvoljenim vazeéim propisima, kompanija One Crna Gora iskljuCuje
odgovornost za bilo kakvu direktnu ili indirektnu Stetu, imovinsku ili neimovinsku Stetu,
ukljucéujuéi, ali ne ograniCavajué¢i se na gubitak podataka, izgubljenu dobit, prekid
poslovanja, naruSavanje integriteta sistema, posljedi¢nu i slu¢ajnu Stetu, kao i sve druge
oblike Stete koju korisnik moZze pretrpjeti koriséenjem ili nemoguénoscu koriSéenja
servisa SigurOne.

Kompanija One Crna Gora ne odgovara za Stetu nastalu nezakonitim, nepravilnim,
neovlasé¢enimili protivnim ovim Uslovima koris¢enjem usluge, niti za Stetu nastalu usljed
okolnosti viSe sile. Pod okolnostima viSe sile, u smislu ovih Uslova, smatraju se svi
dogadaiji koji su izvan razumne kontrole kompanije One Crna Gora, ukljucujudi, ali ne
ograniCavajuci se na: nestanak struje, prekide u radu elektronskih komunikacionih
mreza, tehnic¢ke incidente, prisustvo malvera ili virusa na korisnickom uredaju, radnje
treéih lica, sajber-napade, sistemske ranjivosti, kao i bilo koje druge okolnosti na koje
kompanija One Crna Gora nije mogla da utiCe, nije mogla predvidjeti niti sprijeciti
primjenom uobiCajene profesionalne paznje.

Zbog Cinjenice da zlonamijerni softveri neprestano evoluiraju, servis SigurOne, ne pruza
apsolutnu, odnosno 100% zastitu od svih postojecih i buduéih malvera i drugih Stetnih
softverskih elemenata. Medutim, servis SigurOne pruza najviSi stepen zastite koji se
razumno moze ocekivati od drugih, uporedivih, sli¢nih servisa koji su dostupni na trzistu,
ali ne eliminiSe moguénost kompromitovanja korisni¢kog uredaja. Korisnik je upoznat s
¢injenicom da ne postoji nijedan proizvod ili servis koji moze garantovati potpunu i
neprekidnu zastitu.

Servis SigurOne upozorava korisnike na uocene rizike od Stetnih web lokacija i otezava
neovlaséen pristup odredenim internet sadrzajima i mreznim resursima, ali ne
obezbjeduje potpunu sigurnost mreze i podataka korisnika. KoriSéenjem interneta
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korisnik preuzima odgovornost za sopstvene radnje i rizike koji su inerentni digitalnoj
komunikaciji.

Kompanija One Crna Gora ne preuzima odgovornost za nefunkcionisanje ili umanjenu
efikasnost usluge usljed djelovanja trecéih lica, zlonamjernih aktivnosti, tehnickih
ogranicenja, kvara operativnog sistema korisni¢kog uredaja, nestabilne ili nedostupne
internet veze, kao ni za koje druge okolnosti na koje kompanija One Crna Gora nema
uticaja.

Kompanija One Crna Gora, ne snosi odgovornost za Stetu nastalu usljed pogresnih,
nepravilnih, neovlaséenih ili proizvoljnih podeSavanja korisnika ili naknadnih izmjena
konfiguracije koje nijesu izvrSene od strane ovlasc¢enih lica kompanije One Crna Gora.

Kompanija One Crna Gora neée snositi odgovornost u slu¢aju da je na korisniCkom
uredaju prisutan zlonamjerni softver instaliran putem eksternih medija (USB, SD kartica
ili na drugi nacin), ili je do kopromitacije doslo prije aktivacije servisa SigurOne. Servis ¢e
funkcionisati isklju¢ivo ako korisnik koristi podrazumijevana DNS podeSavanja
definisana od strane kompanije One Crna Gora. Ukoliko korisnik pristupa internet
sadrzajima direktnim unosom IP adresa u internet pretrazivac, koriS¢enjem alternativnih
podesavanja ili drugih metoda zaobilazenja servisa, zastita neée biti primijenjena i
kompanija One Crna Gora za to ne snosi nikakvu odgovornost.

Servis SigurOne pruza zastitu zasnovanu iskljicivo na DNS mehanizmu u slucaju kada
korisnik inicira pristup internet stranicama, ali ne obezbjeduje zaStitu od direktnih
pokuSaja spoljasnjeg pristupa korisniCkim uredajima, kao ni od napada, ranjivosti ili
zlonamjernog softvera koji je ve¢ prisutan ili naknadno instaliran na korisnickom uredaju
nezavisno od servisa. Za takve sluc¢ajeve kompanija One Crna Gora je u potpunosti
oslobodena odgovornosti.

Clan 6 - Ostale odredbe

» Kompanija One Crna Gora zadrzava pravo da zbog otklanjanja kvarova, odrZzavanja
i izgradnje ili preopterecenja koriS¢enja servisa privremeno djelimi¢no ili potpuno
obustavi ili smanji kvalitet servisa.

» Kompanija ONE vrsi obradu podataka o li¢nosti korisnika na nacin i u skladu sa
Obavjestenjem o privatnosti prilikom koriséenja ,,SigurOne“ servisa dostupnim na
linku.

» Korisnik je odgovoran za tac¢nost i azurnost svojih podataka i postavki uredaja
neophodnih za rad servisa SigurOne, a kompanija One Crna Gora ne snosi
odgovornost ukoliko servis ne funkcioniSe zbog pogresnih, nekompatibilnih ili
izmijenjenih korisni¢kih podeSavanja.


https://1.me/static/file/SigurOne%20Obavje%C5%A1tenje%20o%20privatnosti.pdf
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Kompanija One Crna Gora ne garantuje funkcionalnost servisa u sluc¢aju tehnic¢kih
ograniCenja, nestabilne konekcije, neadekvatnog signala ili drugih faktora koji
zavise od specifi¢nih uslova na lokaciji korisnika.

Korisnici servisa SigurOne nece biti zasti¢eni u sljedeé¢im slu¢ajevima, jer kompanija One

Crna Gora ne moZe garantovati efikasnost pruzanja usluge ukoliko korisnici zaobilaze,

onemogucavaju ili mijenjaju podrazumijevana podeSavanja neophodna za ispravan rad

servisa:

>

>

U slucaju kada korisnik promijeni DNS podeSavanja i koristi DNS servere koje nije
obezbijedila kompanija One Crna Gora.

U slucaju kada korisnik koristi VPN servise ili slicna rjeSenja koja sakrivaju internet
saobracaj, uklju¢ujuéi DNS zahtjeve

U slucaju kada korisnik koristi web proxy servise ili slicna rjeSenja koja
omogudéavaju indirektan pristup internet sadrzajima, pri ¢emu se DNS upiti
odnose iskljucivo na proxy domen.

U slucaju kada korisnik koristi uslugu Apple Private Relay ili slicne mehanizme
privatnog preusmjeravanja saobraéaja.

U slucaju kada korisnik preuzima zarazeni sadrzaj sa legitimnih servera (npr.
sajtova za dijeljenje fajlova, e-poste, FTP ili drugih servisa).

U slucaju kada je legitimna internet stranica kompromitovana, a zlonamjerni
sadrzaj se nalazi samo u njenom ograni¢enom dijelu, dok glavni domen nije
klasifikovan kao rizi¢an.

U sluc¢aju kada korisnik pristupa internet stranicama direktnim unosom IP adresa,
jer takvi pristupi nijesu predmet DNS provjere.

Tokom koris¢enja servisa SigurOne moguce je ostvariti konekciju ka legitimnim

domenima na svim portovima. Za zlonamjerne domene, korisniku ¢e biti prikazana

blokada isklju¢ivo na standardnim portovima. Prilikom koriS¢enja nestandardnih portova
i drugih protokola (uklju€ujuci, ali ne ogranic¢avajuci se na FTP/SFTP, SSH, IMAP, SMTP,
cPanel, WHM i sliéno), pristup zlonamjernim domenima neée rezultirati prikazom

blokirane stranice, ve¢ neuspjelom konekcijom.

>

Clan 7 - Aktivacija i deaktivacija servisa

Prilikom aktivacije servisa, korisnik je duzan da se upozna sa Uslovima koriS¢ena
servisa a aktivacijom ujedno potvrduje da je saglasan sa Uslovima koriS¢enja
servisa SigurOne.

Servis SigurOne funkcionise iskljucivo ukoliko korisnik pristupa internetu preko
mreze kompanije One Crna Gora, a ne fukncioniSe ukoliko pristupa preko Wi-Fi,
ADSL ili mobilnog interneta drugog operatora.
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Besplatna aktivacija/dekativacija servisa mogudéa je isklju¢ivo putem Moj One
aplikacije od strane krajnjeg korisnika bilo kojeg tarifnog paketa.

Kompanija One Crna Gora moze kontaktirati korisnika u vezi sa aktivacijom i
pruzanjem informacija o servisu.

Cijena servisa definisana je Cjenovnikom koji je dostupan na zvani¢nom sajtu
kompanije One, a odredeni Postpaid korisnici u zavisnosti od tarifnog paketa,
imaju mogucénost besplatne aktivacije servisa.

Servis se automatski obnavlja svakog mjeseca, a korisnik ima mogucénost
deaktivacije servisa u svakom trenutku putem Moj One aplikacije.

Validnost servisa za Postpaid korisnike: do kraja mjeseca u kojem je servis
aktiviran. Nakon isteka tog perioda, ukoliko korisnik ne deaktivira servis, on se
automatski obnavlja za naredni mjesec.

Validnost servisa za Prepaid korisnike: 30 dana od trenutka aktivacije. Nakon
isteka tog perioda, ukoliko ga korisnik ne deaktivira, a ima dovoljno sredstava na
racunu, servis se automatski obnavlja za naredni mjesec. U okviru funkcionalnosti
Roditeljska kontrola, dodavanje ¢lanova porodice vrSi nosilac glavnog broja koji
ima moguénost da bez dodatne naknade, doda do tri broja. Dodati brojevi moraju
biti korisnici One Crna Gora mreze. Nosilac glavnog broja ima moguénost da
upravlja zasStitom i definiSe pravila, dok sti¢eni brojevi, dodati ¢lanovi, imaju samo
read-only ulogu.

Dodavanje ¢lanova porodice omoguceno je iskljucivo putem Moj One aplikacije.
Nosilac glavnog broja vrSi aktivaciju servisa putem svog korisni¢kog profila u Moj
One aplikaciji, izborom opcije ,Dodaj novog c¢lana“, nakon €ega unosi broj
telefona koji Zeli da ukljuci u servis. Na uneseni broj telefona bice poslata SMS
poruka sa kratkog koda 14569, koja sadrzi instrukcije za potvrdu pristupanja
servisu. Korisnik tog broja duzan je da, postupajuci po navedenim instrukcijama,
odgovori na primljenu SMS poruku kako bi potvrdio saglasnost i omogucio
aktivaciju servisa na tom broju.

Isklju¢enje iz porodic¢ne grupe, preko Moj One aplikacije, moze izvrSiti iskljuCivo
nosilac glavnog broja, uz izuzetak za punoljetne ¢lanove koji su dodati u
porodi¢nu grupu i koji mogu samostalno zatraziti isklju¢enje u One poslovnici,
podnoSenjem pisanog zahtjeva uz prilozeni identifikacioni dokument.

Servis se automatski obnavlja mjese¢no do otkaza korisnika putem Moj One
aplikacije.

One Crna Gora moZe odmah suspendovati ili raskinuti pruzanje servisa SigurOne
u sljedeé¢im slucajevima: krSenje Uslova; krSenje zakona; odluke nadleznih
organa; bezbjednosni rizik; neplac¢anje; zloupotreba ili zaobilazenje postavki;
koris¢enje suprotno namjeni.

Raskidom prestaje dostupnost funkcionalnosti; to ne uti¢e na dospjele obaveze
(npr. ve¢ nastale naknade do momenta raskida).
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One Crna Gora moze povremeno izmijeniti ove Uslove, funkcionalnosti, cijene i druge
elemente servisa SigurOne.

O bitnim izmjenama One Crna Gora ¢e obavijestiti korisnike putem web sajta, Moj One
aplikacije, SMS-a ili e-poste.



